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Internetutvecklingen styrs idag endast i begransad utstrackning av samma aktorer
som for fem eller tio ir sedan. Anspraken pa hur nitet ska styras kommer frin flera
hall samtidigt. Det ar en komplex uppgift bara att 6verblicka alla forsok till styrning av
nitets utveckling.

P4 .SE vill vi med detta brev bidra till omvirldsbevakningen av denna process. Brevet
kommer manadsvis. Sammanstéllningen géller utvecklingen i Sverige, EU och globalt,
och fokuserar i forsta hand p& hindelser som ror internets styrning och hoten mot det
oppna Internet. Brevets innehéll ar en kortfattad inventering och pekare mot aktuella
fragor. Tematiska fordjupningar, kommentarer och dsikter ligger i bilaga. Ibland ligger
asikter ocksa i inledande stycke.
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Kommentarer, synpunkter eller friagor:
Staffan Jonson, .SE (Stiftelsen for Internetinfrastruktur), Box 7399,
103 91 STOCKHOLM, tel 073-317 39 67, Staffan.jonson@iis.se ,
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GLOBALT

Forenta Nationerna

Som framgick av det s.k. RGIG-motet pd PTS i borjan av juni handlar de flesta FN-insatserna nu om
foreberedelser infor ett eventuellt WSIS +10 hognivamote.

Det finns tvd huvudégare till WSIS-processen, och darmed till 6versynen: Dels UNESCO, och dels ITU.
FN:s medlemslidnder &r inte s initierade i detta parallella styre, och har dirmed inte alltid lyckats
koordinera sig internt. Formen for 6versynen av WSIS diskuteras i borjan av juni i New York (CSTD),
medan innehallet diskuteras i ITU.

Infoér den slutliga 6versynen av WSIS-processen finns idag inte konsensus for hur detta ska ga till.
Nagon form av mellanstatligt hognividmote tycks det bli hosten 2015, men hur stort inflytande dessa
moten komemr att fa ar fortfarande svart att avgora.

Forskning och teknik for utveckling (CSTD)
Straxt under FN:s konferens for handel och utveckling (UNCTAD) och rédet for ekonomiska och
sociala fragor (ECOSOC) ligger Kommissionen for forskning och teknik for utveckling (CSTD).
I CSTD finns flera arbetsgrupper for internetstyrning, bl.a.
e  Working Group on Enhanced Cooperation (WGEC), en arbetsgrupp som arbetar pa att
operationalisera Tunisagendans fortfarande luftiga begrepp enhanced cooperation
e En arbetsgrupp for att utveckla Internet Governance Forum

I mitten av maj holls i CSTD en konferens dar uppfoljning av WSIS, samt avdelningens roll i
utvecklingsagendan efter 2015.

Ett av f4 tydliga utfall av konferensen som nér utomstaende tycks vara att det under andra halvan av
maj pagatt en informell konsultation, for att utifran den slutligt sitta ner foten nar det géller en
eventuell tioarsuppfoljning av WSIS 2005 och Tunisagendan (WSIS +10). Processerna ar inte
transparenta, och det rader fortfarande oklarhet i vad utfallet betyder. Fragan om, ndr och i sddana fall
hur ett s.k. hognivamote for uppfoljning av WSIS 2005 kommer att 4ga rum. Bilden klarnar
forhoppningsvis under juni.

ITU World Telecommunication Development Conference (WTDC) och radet
Som papekats tidigare bar mars och april ocksa en ITU-konferens om utveckling med
bredbandsutbyggnad. Dessutom har ett rddsmote i ITU héllits nyligen.

Tiorig uppfoljning av varldstoppméte for internet (WSIS + 10)
Under de sista dagarna i maj holls ocksa ett femte mote i den 6ppna konsultationen om en fortsittning
av WSIS efter 2015.

Internetstyrning efter Net Mundial-motet och den amerikanska staten

Varens kanske tva viktigaste hindelser nir det géller internetstyrning har varit:
¢ Net Mundial-métet i Brasilien.
e Attden amerikanska staten avser sliappa de sista tradarna av inflytande 6ver internets
infrastruktur (transitionen av IANA-funktionerna), preliminirt i september 2015.

Bida hiandelserna kan séttas i samband med och forklaras av 2013 ars avslgjanden. Vissa skulle
mojligtvis invdnda att transitionen av IANA-funktionerna paborjades redan 1998, men inte desto
mindre har 2013 ars avsl6janden bidragit till att skynda p& den hindelseutvecklingen.
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Héandelserna bor bada tolkas som att ndgot storre dn vanligt haller pa att ske. Det skriftliga utfallet av
Net Mundial-motet i Brasilien kom att publiceras har.! Pa flera stéllen i det globala internetsamfundet
soker man f.n. smalta och tolka utfallet av moétet, for att f& reda i flera parallella processer.

Efter Net Mundial kom ICANN:s VD att i en blogg rita ut sin bild av fortsattningen efter motet. Se
vidare bilaga.

Amerikanska rapporter om natintegritet och ’big data’
Det amerikanska vita huset publicerade i maj tvi rapporter om integritet online och big data.
En av rapporterna kom ocksa med konkreta forslag till beslut.2

En andra rapport behandlade Big Data and Privacy 3 med utgéngspunkt i ett antal antaganden och
resonemang presenterar gruppen fem rekommendationer (sid xiii i rapporten):

1. Policy attention should focus more on the actual uses of big data and less on its collection and
analysis.

2. Policies and regulation, at all levels of government, should not embed particular technological

solutions, but rather should be stated in terms of intended outcomes.

With coordination and encouragement from OSTP,1 the NITRD agencies2

should strengthen U.S. research in privacyrelated technologies and in the relevant areas of soci

al sciece that inform the successful application of those technologies.

OSTP, together with the appropriate educational institutions and professional

4. societies, should encourage increased education and training opportunities concerning privacy
protection, including career paths for professionals.

5. The United States should take the lead both in the international arena and at home by adoptin
g policies that stimulate the use of practical privacyprotecting technologies that exist today. It
can exhibit leadership both by its convening power (for instance, by promoting the
creation and adoption of standards) and also by its own procurement practices (such as its ow
n use of privacy-preserving cloud services).

®

Slutrapport fran ad-hoc-panel om internetstyrning...

I kolvattnet av 2013 ars revitaliserade globala debatt om internetstyrning initierade ICANN, World
Economic Forum m.fl. en ad-hoc Panel on Global Cooperation and Governance.

Panelen har lamnat sin slutrapport i maj. Rapporten heter Towards a Collaborative, Decentralized
Internet Governance Ecosystem, och som titeln antyder tar den stillning i internetstyrning parallellt
med alla de FN-fora dar motsvarande utveckling diskuteras.4 Rapporten arbetar bl.a. med
utgdngspunkt fran Net Mundial-motet for att operationalisera en s.k. road-map for internetstyrning.

...tas vidare av Global Commission on Internet Governance

Slutrapporten ovan ar ett inspel till ytterligare ett ad-hoc-forum f6r internetstyrning som initierades i
januarii ar. Det ar Global Commission on Internet Governance som tar over stafettpinnen som
alternativ arena till IGF och till FN.5

4
5 Twitter:
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Kommissionen for Internetsyrning holl sitt forsta moéte i maj, i anslutning till Stockholm Internet
Forum just i Stockholm. Gruppen triffas igen 13-15 oktober i Korea.

Avlyssningen - mer artikulerat motstand mot datainsamling

Washington Post rapporterar att de stora amerikanska foretagen mer explicit uttrycker invindningar
mot den amerikanska statens datainsamling.® Redan i mars publicerade IBM kritik 6ver kundernas
forlorade fortroende for foretagets produkter, till foljd av statlig datainsamling.”

Cisco® uppmirksammades i maj hur kunder och allminhet misstanker att foretaget formas installera
trojaner i sin utrustning. Enligt ssmma misstankar ska utrustningen i nista led kunna styras av
amerikanska NSA for datainsamling. Foretagets VD ska till f6ljd av detta ha riktat kritik mot
verksamheten, och i ett 6ppet brev varnat for forlorat fortroende fran foretagets kunder. Foretagets
radgivare forde i en blogg kritiken vidare.?

Net Neutrality

I USA har den amerikanska regleringsmyndigheten Federal Communications Commission (FCC) haft
hearing fran allménheten om principer for nitneutralitet. Infor beslutet gjorde New York Times ett
reportage'® om juridikprofessorn som sigs ursprungligen ha myntat begreppet nédtneutralitet.:

Myndighetens forsok att styra upp regler for niatneutralitet har givit hoga debattvagor ocksa i maj.12
Som tidskriften Slate papekar har den tidigare diskussionen handlat mycket om (betalad) prioritet i
niten for viss kapacitetskravande internettrafik, men handlat lite om exklusiv och betald prioritet i
niten. Det senare brukar liknas vid ett betalat “innerspar” for vissa internetférmedlade tjanster som
exempelvis IP-teve, etc.

I maj lade FCC fram ett forslag till reglering, inklusive den omtalade_§ 126, som mycket forenklat soker
hindra exklusiva avtal mellan trafikformedlare & ena sidan, och tjanstetillhandahallare 4 andra sidan.3
Men, argumenterar artikelforfattaren i Slate, forslaget innebar samtidigt att andra typer av
overenskommelser skulle bli tilldtliga. Myndighetens forslag har givetvis kritiserats av manga. 4

Avlyssningen

I Storbritannien har underrattelsetjainsten GCHQ:s verksamhet kommit att dras infor skranket.'5 Det
ar Privacy international som menar att GCHQ utvecklat malware som ger mojligheten att kunna
aktivera mikrofoner och kameror i persondatorer m.m., utan att dgarna &r vare sig medvetna om att de
blir avlyssnade, eller att de givit sitt tillstdnd.

10
11
12
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Ny integritetskampanj online

Under parollen Reset the Net kommer flera internetkramande organisationer kampanja 5 juni i ar.16
Kampanjen héanvisar bl.a. till Access’ Data Security Action Plan, som inbegriper kryptering av sa
mycket anvandartrafik pa natet som mojligt.”7 Kampanjen samlar ocksd andra satsningar som
exempelvis FFTF, och Internet defense league.

Mer krypterad internettrafik?
Webtidskriften Torrentfreak menar att krypterad internettrafik har 6kat fyrfaldigt det senaste aret.:8

Handelsavtalet TTIP

Regeringskansliet rapporterar i sitt eget nyhetsbrev att det internationella handelsavtalet TTIP
diskuterades i maj, bl.a. med Kanada, Japan och USA. Det ar for en utomstiende svart att avgora om,
och i sddana fall hur TTIP kommer att paverka internetutvecklingen. Vi kan emellertid se att det i maj
héllits ett flertal m6ten inom forhandlingarna.
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EUROPA

Europadomstolen i Luxemburg om integritetsbalans online

I maj offentliggjorde Europadomstolen i Luxemburg ett beslut!9 som kan komma att ha stora
konsekvenser for allas vér tillvaro pa nitet. Beslutet ar sarskilt intressant eftersom det direkt satter
fingret pa den jattesvira balansen mellan min och din integritet pa nitet. Frigan handlar bland annat
om vad jag som individ ska ha for ratt 6ver min egen sjilvbild p nétet. Se vidare bilaga.

Hamburgs tillsyn for dataskydd och Google

Bloomberg rapporterar att tillsynsmyndigheten for dataskydd i Hamburgz2c ar missnéjd 6ver hur
Google hanterar och sitter samman sina kunders data. Myndigheten menar att dar saknas tillrackligt
uttryckligt medgivande fran den det beror.2

Mpyndigheten invander mot att personlig anvindardata fran flera olika tjanster sitts samman under ett
och samma anvandar-ID. Man 6verviager darfor att beordra foretaget att dndra sin praxis under de
kommande veckorna. Som redovisades har i april 2013 kan hiandelseutvecklingen ses till bakgrund av
liknande tidigare invandningar fran delstatens tillsyn. Tidigare har ocksa redogjorts f6r en samlad
insats av nationella regulatorer i Frankrike, Nederlanderna, Spanien och Tyskland.

Reformen av det europeiska dataskyddet

Nationellt initierad tillsyn av dataskydd ger internationella tjansteleverantorer flera parallella fall av
huvudvark. I mars i ar rostade Europaparlamentet om den for tva ar sedan foreslagna
dataskyddsreformen.22 Det dr EU:s dataskyddsdirektiv frin 1995 som ska reformeras, for att battre
kunna balansera svarigheter med integritet online, med mera.

Infoér sedvanligt radsméte 6 juni traffas aktuella ministrar inom EU juni for att diskutera det liggande
forslaget som bl.a. inkluderar ett centraliserat europeiskt dataskydd.=3

Reformen av dataskyddsdirektivet har fatt férnyat bréansle efter 2013 ars avsléjanden om statlig
avlyssning, men ocksa darfor att direktivet reglerar exempelvis vilka personuppgifter som far foras
utanfor unionen.

19

20

21

22

23

Sida 8 av 16

Tidigare nyhetsbrev


https://www.iis.se/lar-dig-mer/styrningen-av-internet/nyhetsbrev-om-internets-styrning/
http://www.nytimes.com/2014/05/14/technology/google-should-erase-web-links-to-some-personal-data-europes-highest-court-says.html
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070en.pdf
http://www.reuters.com/article/2014/05/13/us-eu-google-dataprotection-idUSBREA4C07120140513
http://www.bbc.com/news/world-europe-27388289
https://www.datenschutz-hamburg.de/
http://www.bloomberg.com/news/2014-05-12/google-faces-german-order-to-change-handling-of-personal-data.html
http://www.bloomberg.com/news/2014-05-12/google-faces-german-order-to-change-handling-of-personal-data.html
http://europa.eu/rapid/press-release_IP-12-46_en.htm?locale=en
http://ec.europa.eu/justice/data-protection/index_sv.htm
http://ec.europa.eu/commission_2010-2014/reding/pdf/news/20131022-libe-data-protection_en.pdf
http://ec.europa.eu/commission_2010-2014/reding/pdf/news/20131022-libe-data-protection_en.pdf
http://europa.eu/rapid/press-release_MEMO-14-60_en.htm
http://www.pcworld.com/article/2167000/one-eu-data-protection-authority-to-rule-them-all-under-new-proposal.html
http://www.pcworld.com/article/2167000/one-eu-data-protection-authority-to-rule-them-all-under-new-proposal.html

SVERIGE

Datalagringen
I april kunde vi ldra oss att svenska operatorer polisanmals for att de upphor med sin datalagring.

Rikspolischefen och Rikskriminalchefen kom i maj att argumentera i en debattartikel24 nyligen for
svenska polisens ratt att kunna begéra ut lagrad trafikdata fran natleverantorer. Utspelet kom samma
dag?5 som riksdagens justitieutskott fick besok av justitieministern, PTS och polisen for att diskutera
trafiklagring.

Flera medier rapporterar ocksé att datalagringsdirektivet ska snabbutredas till 12 juni av Sten
Heckscher, och att uppdraget ska slutredovisas pa andra sidan valet, dvs. 1 oktober 2014.26

Stockholm Internet Forum

Stockholm internet Forum dgde rum 27-s8 maj i Stockholm. Det var tredje aret i rad som konferensen
holls. Den organiserades i samarbete mellan UD och SIDA. Stiftelsen .SE var i ar sponsor av
evenemanget. Se vidare reflektioner av konferensen i bilaga.

Digitaliseringskommissionen
Kanslichefen for Digitaliseringskommissionen avgick under varen. I hennes stille trader Lena
Carlsson pa Naringsdepartementet. Kommissionen har i uppdrag att:

e utforma ett forslag till handlingsplan fér genomférande av uppdraget att verka for det it-
politiska mélet

analysera utvecklingen i forhallande till det it-politiska malet

visa pa digitaliseringens mojligheter

kommunicera den digitala agendan och dess innehall

adminstrera de s.k. signatirerna till den digitala agendan

samverka med olika aktorer i samhallet for en 6kad digitalisering

Uppdraget ska slutredovisas senast den 31 december 2015

24
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KALENDARIUM

WSIS +10, Genéve, 9-13 juni 2014,

Eurodig

ICANN 50 i London 22-26 juni 2014

ICANN 511 Los Angeles 12-16 oktober 2014

High level WSIS +10 Review, 2014 Kairo

IGF 2014, 2-5 september i Istanbul

Ett symposium i Norge om internetstyrning, IGOV2, 8-9 september, Oslo
Global Commission on Internet Governance, 13-15 oktober, Seoul, Korea
ITU Plenipotentiary (PP) 2014: 17 oktober — 5 november Busan, Korea
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BILAGA

Bilaga 1 Europadomstolen i Luxemburg om integritetsbalans online

I maj offentliggjorde Europadomstolen i Luxemburg ett beslut?? som kan komma att ha stora
konsekvenser for allas var tillvaro pa nitet. Beslutet ar sarskilt intressant eftersom det direkt sitter
fingret pa den jattesvdra balansen mellan min och din integritet p& nitet. Fragan handlar bland annat
om vad jag som individ ska ha for ratt 6ver min egen sjalvbild pé nitet.

Vi har lange tagit del av problemen med natmobbing, hatbrott pa nitet, eller fortal som det hette forr i
tiden. Och visst, nir man formulerar det pa det séttet ar det ju enkelt: det ar latt att skriva under
slagordet att jag sjilv ska dga bilden av min persona ocksa pa nitet. Hindelserna i Géteborg
hiroméret pAminde oss om niatmobbing, och vilka 1angtgaende effekter det kan fa.

Snart avgdende IT-kommissiondren Neelie Kroes tog ocksa fasta pA motsvarande problem nar hon
hiromaret retoriskt elegant marknadsforde sitt senaste regleringspaket som “rétten att bli glomd pa
nitet”. Men det hér fallet visar att det kanske inte riktigt ar s enkelt nir allt kommer omkring.

New York Times balanserade lika elegant retoriken genom uttrycket ”The right to be forgotten versus
the right to know”.28

Handelsen bakom domslutet

Men forst tillbaka till domslutet. Det baseras alltsé inte pa EU:s regelverk, utan pa spansk ritt.
Svenska DN och Telecompaper rapporterade i veckan hur den spanska tidningen La Vanguardia redan
iborjan av 1998 skrev om en bostad som sélts pa exekutiv auktion. Mannen som dgde lagenheten ska
ha haft obetalda socialforsakringsavgifter, och dirmed tvingats silja sin ldgenhet. Den spanska
tidningen publicerade en annons om utmitningen, som ddrmed hamnade hogt upp pa Googles
automatiska sokresultat.

Enligt The Guardian ska spansk domstol ha meddelat att tidningen agerat i enlighet med
allméanintresset da den offentliggjorde annonsen. Darmed kunde inte tidningen klandras for
publiceringen. Daremot kunde vil Google klandras, eftersom foretaget publicerat en webblénk till
sjdlva nyheten.

Den spanska domstolens kritik mot Google ska alltsd ha gétt ut pa att foretaget publicerat en lank till
artikeln i sina sokresultat, och att sjdlva pekningen till artikeln inneburit intrdng i mannens personliga
integritet. Foljaktligen har domstolen begért att Google ska formas radera lankningen till artikeln i
sina sokresultat. Google svarade med ett 6verklagande, och s sméningom hamnade fragan i
Europadomstolen.

I veckan som gick kom alltsd Europadomstolen att ge den spanska domstolen ratt. Och det ar
ndgonstans hiar som det borjar bli riktigt intressant. En forsta tolkning ar att tidningen alltsa har
agerat i enlighet med allménintresset, och dirmed inte kan klandras. Google, vars automatiserade
lankhanvisningar lyft fram denna nyhet, bor enligt samma resonemang klandras for att foretaget
spridit uppgiften. Konsekvensen av beslutet blir att det dr ett integritetsintrang ifall mannens konkurs
sprids pa nétet, men inte om det publiceras i papperstidningen.

27

28
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Starka reaktioner

Reaktionerna pa beslutet kom inte heller att vinta pa sig. Pa en blogg fran Googles policyavdelning
muttrades det givetvis 6ver detta, &ven om foretaget hittills varit forsiktigt i sina formella uttalanden.
Jimmy Wales, Grundaren av Wikipedia fullkomligt &ngade av irritation 6ver beslutet. Enligt
International Business Times menar han att lagstiftningen och beslutet stammar fran en tid fore
internet, och darfor ar otidsenligt for informationssamhallet.

Andra grupper malade upp domstolens beslut som en form av orimlig Gvervikt till skydd av individens
integritet, och beskriver darfor tillimpningen av lagen som censur.

Facebook, som i likhet med sokmotorerna kan komma att traffas hart av lagens tillimpning, skjuter pa
ett offentligt uttalande till dess att de analyserat domen bittre.

Problemets karna

Sa vad ar egentligen problemet? Vad ar sa att sdga det nya i just detta fall? Inledningsvis nimndes att
detta handlar om var integritet pa nitet. Fragan handlar bland annat om vad jag som individ ska ha for
ritt 6ver min egen sjalvbild pa nitet. Domstolen har att sla an rétt balans nar det géller bilden av den
har individen pa nitet. Exemplet med ldgenheten ovan visar hur en individ anses ha fatt sin integritet
krankt genom att Google-linkningen av den berorda tidningsartikeln gav hans konkurs storre
spridning 4n vad som annars skulle varit fallet.

Vi kan ddrmed konstatera att lagens tillimpning ger en diskriminering av vissa medier framfor andra.
I detta fall giller allménintresset i en papperstidning, men inte i en web-tjanst. Lagstiftningen ar med
andra ord teknikdiskriminerande.

Nista huvudvirk avser sjilva publiceringen. Om alla som anser sig vara ofordelaktigt beskrivna pa
nitet ska ha ritt att fa alla andras asikter om sig strukna, dr det att principiellt rubba en mycket
kinslig balans. I exemplet med ldgenheten skulle det ge mannen en oinskrankt ritt att sjalv definiera
situationen. Det dr vil ocksé darfor som vissa bendmner domslutet som censur.

Risk for langtgaende konsekvenser

Men beslutet har ocksa ldngtgdende praktiska konsekvenser. The Guardian mélar upp scenarier dar
denna praxis skulle kunna komma att bli orimligt kostsam f6r internetforetagen som tillhandahaller
tjadnsten. Man kan se framfor sig sma arméer i sckmotorernas kundtjanster som har till enda uppgift
att postumt radera publicering av enskilda internetanviandares personliga uppgifter, i alla s6kningar.
En rent praktisk konsekvens av beslutet skulle alltsd kunna bli en férhandsprévning av allt det som
idag publiceras pa nétet.

Men som Guardian papekar ar detta bara uppvarmningen. Beslutet skulle kunna fa dn varre effekter
an stor och darmed kostsam administration. Beslutet ar fattat av spansk domstol, och géller darmed
hypotetiskt i Spanien. Men ett sddant individuellt slgjdande av enskilda uppgifter kommer ocksa
ofrdnkomligen att bidra till en fragmentisering av nitet. Eftersom skilda uppgifter ar lagliga respektive
olagliga i olika lander, uppstar automatiskt till f6ljd av domstolens beslut nastintill orimliga krav pa
den tjansteinfrastruktur som idag formedlas via natet.

Juridisk limbo

Ett vanligt exempel for att illustrera detta ar det juridiska limbo som latt uppstar bara inom EU. Om
jag som svensk ska publicera eller e-posta bilden pa en svastika/hakkors lar det vara otillatet i
Tyskland, men tillatet i Sverige och Italien. Dessutom: ar den tysklandsbaserade e-postoperatér som
formedlar ett mejl med en avbildad svastika mellan Sverige och Italien skyldig till brott? Och har den
operatoren nigon reell majlighet att hélla ordning pa ifall den begar négra brott? Redan hir har vi
tillrackligt med grus for att ldgga ner internet helt och héllet, om vi 6nskar.

I exemplet med lagenheten behover beslut fattas och formedlas till informationsformedlare om flera
saker. Om den enskildes konkurs bara far publiceras i vissa geografiska, sprékliga och inte minst

Sida 12 av 16

Tidigare nyhetsbrev


https://www.iis.se/lar-dig-mer/styrningen-av-internet/nyhetsbrev-om-internets-styrning/
http://www.ibtimes.co.uk/eu-google-ruling-wikipedias-jimmy-wales-ridicules-right-be-forgotten-1448570
http://www.ibtimes.co.uk/rights-groups-slam-right-be-forgotten-ruling-censorship-1448436

tidsbundna sammanhang, behover alla som tillhandahéller en minsta upplysning ocksé en logg for
ndr, var och hur uppgifterna far publiceras.

Dar behover formedlas vem som far ta del av uppgiften och hur ldnge den ska publiceras. Men det ska
som nidmndes ovan ocksa finnas en mekanism for att ta ner oonskat innehall pa nitet. D4 ar vi tillbaka
hos den gamla bekantingen om vem som ska avgora vilket innehéll som &r oonskat?

For att sdkert kunna avgora vem som tar del av uppgiften, behdver man ocksa 6ver natet sakert kunna
identifiera vem det ar. Trots mangas onskemal finns det fortfarande inte nagra bredare tillimpningar
av metoder att identifiera ménniskor pa nitet. S&, strangt tillampat, &r kravet pa vem som tar del av
uppgiften i sig tillrackligt for att gora Internet obrukbart i de flesta lander.

Vi har ovan sett en rad problem av ett domslut som kan komma att f4 flera efterfoljare i sdvil Spanien
som i Europa. Det ar ytterligare ett exempel pa hur nationell lagstiftning star i tydlig kontrast mot
internets horisontella struktur. Dar finns fortfarande mycket att gora.

Tillagg: I slutet av ménaden uppmarksammades ett av Googles manga webbformular i flera medier.29 I
formuldret kan anviandare begira att fa sokresultat borttagna enligt europeisk dataskyddslagstiftning.

29
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Bilaga 2: Internetstyrning efter Net Mundial-métet och processen att frikoppla
den fran den amerikanska staten

Vérens kanske tva viktigaste handelser nir det giller internetstyrning har varit:
¢ Net Mundial-métet i Brasilien
e Att den amerikanska staten avser sldppa de sista trddarna av inflytande 6ver internets
infrastruktur (transitionen av IANA-funktionerna), preliminirt i september 2015

Bada handelserna kan sittas i samband med och forklaras av 2013 ars avslojanden. Vissa skulle
mojligtvis invinda att transitionen av IANA-funktionerna paborjades redan 1998, men inte desto
mindre har 2013 ars avsl6janden bidragit till att skynda p& den hindelseutvecklingen.

Hiandelserna bor bada tolkas som att ndgot storre dn vanligt haller pa att ske. Det skriftliga utfallet av
Net Mundial-métet i Brasilien kom att publiceras har.3° P4 flera stéllen i det globala
internetsamfundet soker man f.n. smaélta och tolka utfallet av motet, for att fa reda i flera parallella
processer.

Efter Net Mundial kom ICANN:s VD att i en blogg rita ut sin bild av fortsattningen efter métet. Som
Chehadé tolkar situationen finns for ICANN:s del tva parallella processer i fortsiattningen:

En bredare process handlar om alla aspekter av internetstyrning. Dar kom som bekant for manga upp
ett stort antal synpunkter i det internationella internetsamfundet i Brasilien. Det handlade om allt fran
ICANN:s kontroll 6ver IANA-funktionerna, till manskliga rattigheter online, till ndtneutralitetens vara
eller inte vara. I denna breda ansats handlar det om att fainga upp energin fran Net Mundial-métet i
Brasilien i april, och omsitta den politiska viljan till konkreta handlingar for internetstyrning i
allméanhet.

Den négot smalare processen handlar om det som kallas Transitionen av IANA-funktionerna. Det
senare ir en delmingd av den totala diskussionen som kom ur Net Mundial, och ar sarskilt viktig for
infrastrukturrelaterade organisationer som ICANN, men darmed ocksa for landstoppdomén-
administratorers! som exempelvis .SE.

Transitionen av IANA-funktionerna stammar ur det dtagande den amerikanska staten gjorde i mars
2014, da man relativt ovintat meddelade att man avser ldamna 6ver sina sista tradar av kontroll 6ver
dominnamnssystemet till det globala internetsamfundet. ICANN fick i och med det i uppgift att halla
samman denna process, men framfor allt ska ICANN leda arbetet att identifiera vilka som faktiskt
ingér detta globala samfund, samt hur arbetet ska ga till.

Nar det giller den framtida transitionen av IANA-funktionerna har Chehadé i en annan blogg skissat
pa den operativa utvecklingen. Vart att poangtera hér ar att det ar hans 6nskade malbild som malas
upp. Mojligtvis kan hans planer komma att omkullkastas pd kommande FN-méte i juni, pd IGF-motet
i september, eller pa ITU:s Plenipotentiary-méte i Korea oktober till november.

Chehadés och ICANN:s bild av fortsatt utveckling baseras pa fyra spar:
1) Att 6verfora kontrollen 6ver IANA-funktionerna
(Transition of U.S. government stewardship of IANA functions at ICANN)

2) Stirka strukturerna for, och fortroendet for ICANN:s ansvarighet infor det globala
internetsamfundet

30
31 En landstoppdoméanadministrator, eller country code Top Level Domain — ccTLD- ar den generiska
bendmningen pé ett registry som .SE
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(Strenghten ICANN accountability)

3) Fortsatt operativ sikerhet och stabilitet i drift av domdnnamnssystemet
(Maintain Security and stability of implementation of the root zone updates)

4) Stirka bilaterala relationer till policyskapande organisationer
(Strenghten bilateral relationships with policy bodies)

ICANN

TRANSITION OF NTIA STEWARDSHIP

A TRACK1 &0 TRACK2 B8 TRACK3 B TRAck4

Transition of U.S. Strengthen ICANN Maintain security Strengthen bilateral
government stewardship Accountability and stability of relationships with
of IANA functions implementation of the policy bodies
at ICANN root zone updates

Ytterligare en aspekt (track 2) av 6verforingen av IANA-funktionerna handlar om att identifiera och
etablera normer och virden for ICANN:s ansvarighet gentemot det globala internetsamfundet.32
ICANN-styrelsens ordférande Steve Crocker kommenterar ocksa nyligen hur ICANN:s ansvarighet
gentemot det globala internetsamfundet forhéller sig till 6vertagandet av IANA-funktionerna.33

De fyra sparen som mélas upp i Chehadés blogg ar emellertid just en 6nskad utvecklig utifrdin ICANN:s
intressen. I de ménga och bitvis mycket svargenomtrangliga FN-processerna drar emellertid andra
lander arenan i en annan riktning. Forstarkta krav pa ett eventuellt WSIS +10 varldstoppmote kan
komma att flytta beslutsfattandet till delvis nya arenor, och i helt andra riktningar. Aven EU-
kommissionens fornyade strategi for internetstyrning som kom under véren kan medféra bade
oviantade och oonskade 6verraskningar. Sdpans nésta hallplats dr i FN juni, och sedan pa IGF i
september.

32
33
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Bilaga 3: Stockholm Internet Forum
I slutet av maj gick Stockholm Internet Forum av stapeln. Det var tredje drets konferens, med ca 450
deltagare frin narmare hundra linder.

Arets konferens hade en viss forskjutning i innehall. Mdnskliga rittigheter online fick ndgot mindre
fokus, medan mojligheterna med internetutveckling (las: internet och ekonomisk tillvaxt i tredje
virlden) fick ett storre fokus.

Likasa stod IT-minister Anna-Karin Hatt for drets inledningsanférande, med ett ovantat stort fokus pa
fragor om Gvervakning och internetstyrning, och ovantat tydliga tillvaxtaspekter. Tva tydliga budskap i
talet sammanfattades sahar:

But let me be very clear: the issues of surveillance and the issues of internet governance are very
different things. My friends, we must be able to keep two things in our minds at the same time. To
me, to Sweden and to the Swedish Government, the only logical and sensible way to continue
developing the internet is to protect and develop the multi-stakeholder-model of decision-making we
already have. A model that already has been tried and proven to work.

Att sd strikt separera internetstyrning i allmanhet fran 6vervakning var emellertid inte ett pastdende
som lamnades utan kommentarer. Redan i efterf6ljande debatt gjordes tydligt att den synen ar
ifragasatt av manga.

Hatt anvédnde ocksa i sitt inledningsanférande OECD:s Principer for internetpolitiks4 som plattform
for att etablera principerna om ett Oppet internet ocksa for de som #nnu inte ér online. Hon
argumenterade for att ett 6ppet internet ar en viktig forutsittning for en god internetaccess ocksa for
nista miljard anvandare.

Manga av de gissningar3s som gjordes innan konferensen visade sig ocksa bli centrala i diskussionerna
ocksa nir det begav sig.

Effekterna av avlyssningen, och d& sarskilt det forlorade fortroendet for niatet kom ofta upp som ett
centralt tema i flera diskussioner. Integritetsaspekter av Big Data var centrala pa konferensens forsta
dag. Det pagdende 6verlimnandet av IANA-funktionerna var ocksa uppmarksammat, samt
betydelserna av sakernas internet (Internet of Things). Arets konferens kom ocks4 att uppmirksamma
skillnaden i syn pa integritet online, jamfort mellan det globala Syd och det Globala Nord. Som
papekades har man soder om ekvatorn svarare att uppmana samma upprordhet 6ver
integritetsintrang som i Europa och USA. I stillet intresserar man sig dar mer for internetaccess 6ver
huvud taget.

Delar av publiken uttryckte dterkommande ganger missndje 6ver att Edward Snowden och andra
kinda internetdebattorer inte fanns nirvarande p& konferensen.
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